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1. APRESENTACAO

1.1. Objetivo do Plano Diretor de Tecnologia da Informagao e Comunicag¢ao - PDTIC

O Plano Diretor de Tecnologia da Informacdo e Comunicac¢do (PDTIC) tem como
objetivo estabelecer diretrizes, estratégias e a¢cdes para o uso eficiente e eficaz da tecnologia
da informacdo e comunicacdo (TIC) no suporte as atividades institucionais. O PDTIC relaciona
as acoes de tecnologia da informacado a serem realizadas no ano de 2026, necessarias para o
cumprimento das iniciativas estratégicas e atingimento dos objetivos estratégicos da
Empresa, em alinhamento com o Planejamento Estratégico da Emgea para 2026.

1.2, Vigéncia do PDTIC

Este PDTIC tem validade para o ano de 2026, alinhado com o Planejamento
Estratégico da Empresa para o mesmo periodo.

1.3. Elaboragao e Aprovagao

O PDTIC é elaborado pela Superintendéncia de Tecnologia (Sutec), apreciado
preliminarmente pelo Comité Gestor de Tecnologia da Informacdo (CGTI) e, na sequéncia,
pelo Comité Executivo de Tecnologia da Informacao (CETI), que o encaminha para a Diretoria
Executiva da Emgea, posteriormente ao Conselho de Auditoria (Coaud) e depois ao Conselho
de Administracao (Cosad).

Apds aprovagao, uma versao resumida do PDTIC serd publicada no sitio da Emgea
(www.emgea.gov.br > A Empresa > Governanca de TI).

1.4. Classificacao da Informagao

Versdao completa: #1 — Interno

Versao resumida a ser publicado no sitio: #P - Publico
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2. O MODELO DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO DA EMGEA

Para o gerenciamento dos ativos e dos servicos de tecnologia da informacao, a
Empresa conta com uma infraestrutura prépria de sistemas e infraestrutura externa alinhada
com as ferramentas utilizadas no mercado. Essa estrutura permite a producdo e a otimizacdo de
ferramentas para o suporte da empresa nos seus processos e produtos, além do monitoramento
de sistemas, servigos e ativos utilizados no ambiente de tecnologia.

O modelo de governanca de Tl adotado pela Emgea possui em sua estrutura a
Superintendéncia de Tecnologia (Sutec), unidade organizacional responsdvel pela gestdo do
processo de tecnologia da informacgao, subordinada a Diretoria de Administragao (Dirad), e com
trés Comités, que atuam como 6rgaos de apoio a gestdo: Comité Executivo de Tecnologia da
Informacdo (CETI), Comité Gestor de Tecnologia da Informacdo (CGTI) e Comité de Seguranca da
Informacao, Protecdao de Dados Pessoais e Privacidade (CSI), cujas competéncias estdo definidas
em seus respectivos Regimentos Internos.

A Sutec é composta por trés Geréncias: Geréncia de Manutencdo de Sistemas
(Gedes), Geréncia de Inovacao e Desenvolvimento de Sistemas (Gerin) e Geréncia de Redes e
Suporte (Gered), com competéncias definidas no Regimento Interno da Emgea.

Os colaboradores lotados na Gered compdem a Equipe de Preveng¢ao, Tratamento e
Resposta a Incidentes Cibernéticos — ETIR, cuja missdo é facilitar e coordenar as atividades de
prevencao, tratamento e resposta a incidentes na rede computacional da Emgea, assim como
coordenar a recuperacdo de sistemas, a analise de ataques e intrusGes e a cooperagao com
outras equipes (Normativo de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos -
SI.NOR.005).

A ETIR tem o seguinte escopo de atuagao:

a) comunicar qualquer incidente de seguranca da informacao a Diretoria Executiva e
ao CSl; e

b) reportar os incidentes de seguranca da informacdo detectados ao Centro de
Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov.

3. METODOLOGIA DE ELABORACAO DO PLANEJAMENTO ESTRATEGICO DE
TECNOLOGIA DA INFORMAGAO

A elaboracdo do Planejamento Estratégico de Tecnologia da Informacdo tem como
premissa o alinhamento com o Planejamento Estratégico da Emgea, de forma que os objetivos,
as iniciativas e as acbes de Tl contribuam para a consecucdo do que estd previsto no
Planejamento Estratégico da Empresa.

A Estratégia de Longo Prazo 2026-2030 e o Plano de Negdcios de 2026 da Emgea
aprovado em 11 de dezembro de 2025 em ata ordinaria n2308 — Cosad, foram definidos 4
objetivos estratégicos e 20 iniciativas estratégicas para 2026 conforme segue:
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PLANO DE NEGOCIOS 2026

Para 2026 serdo priorizadas as iniciativas estratégicas elencadas a seguir:

Perspectivas OBJETIVOS ESTRATEGICOS INICIATIVAS ESTRATEGICAS
1.1 Aprimorar o modelo de avaliagdo das carteiras de ativos;
1.2 Desenvolver capacidade avangada de cobranga;
Financeira 1. Fortalecer a sustentabilidade econémico- 1.3 Criar efou participar de fundos para gestdo de ativos;
financeira. 1.4 Tokenizar ativos.
1.5 Realizar, alienar ou liquidar ativos “antigos”;
1.6 Efetivar Novos Negdcios;
2.1 Estruturar a drea de Novos Negdcios da Emgea;
2.2 Estruturar a Fabrica de Software;
Processos 2. Modernizar sistemas priorizando soluges 2.3 Estruturar a drea de Inteligéncia Artificial da Emges;
baseadas em LA. 2.4 Aprimorar o atual Sistema de Gest3o de Ativos;
2.5 Continuar a digitalizacdo da Emgea;
2.6 Redesenhar processos existentes;
3.1 Formar banco de dados com o perfil de clientes e devedores;
3. Reforgar o posicionamento como empresa publica | 3.5 Relacionar o negécio da Emgea com Programas do Governo;
Clientes referéncia em gestdo e recuperagdo de ativos do
Governo Federal. 3.3 Reformular o posicionamento da Emgea no mercado;
3.4 Expandir presenca digital da Emgea.
4.1 Implementar o Plano de Cargos e Salarios;
pessoas 4. valorizar o capital humano e aperfeigoar o 4.2 Aperfeigoar 3 Gestdo por Competéncias;
ambiente de trabalho. 4.3 Estruturar a Politica de Capacitagio;
4.4 implementar um Sistema de Avaliagio de Desempenho.

Observada a premissa de alinhamento dos objetivos estratégicos e iniciativas
estratégicas da Emgea para o ano de 2026, o trabalho de elaboracdo do Planejamento
Estratégico de Tecnologia de Informacao foi realizado em etapas sequenciais:

analise do ambiente;
inventario das necessidades;

definicdo dos objetivos estratégicos de Tl e respectivas iniciativas estratégicas.

Nessas etapas, foram utilizados os seguintes referenciais tedricos:

Andlise SWOT: Identificacdao das forcas, fraquezas, oportunidades e ameacas
relacionadas a TI.

BSC (Balanced Scorecard): Alinhamento dos objetivos estratégicos de Tl com os
da organizacdo.

ITIL e COBIT: Melhores praticas de governanca e gestao de TI.

Entrevistas e Levantamento de Necessidades: Interacdo com gestores e usuarios
para entender demandas e expectativas.

Priorizacdo de Iniciativas: Uso de critérios como impacto estratégico, viabilidade
técnica e urgéncia para definir as acbes prioritarias.

= Lei Geral de Protecao de Dados Pessoais (LGPD) - Lei n213.709, de 14.8.2018:
dispOe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com
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o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural.

= Decreto n? 11856, de 26.12.2023: Institui a Politica Nacional de
Ciberseguranga e o Comité Nacional de Ciberseguranga.

= Norma ISO/IEC 27001: estabelece um padrdo para sistema de gestdo da
seguranca da informacdo. A norma foi elaborada para prover um modelo
para estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar um Sistema de Gestdo de Seguranca da Informacdo
(SGSI).

= |nstrucdo Normativa GSI/PR N2 1, de 27.5.2020: dispGe sobre a Estrutura de
Gestdo da Seguranca da Informacdo e estabelece as instrucbes para
implementacdo da Equipe de Prevengao, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) nos 6rgdos e nas entidades da Administragdo Publica
Federal.

= Resolucdo CGPAR n? 41, de 4.8.2022 - Estabelece diretrizes e parametros
para implementac¢do, desenvolvimento e aperfeicoamento da Governanca de
Tecnologia da Informagdo e Comunica¢do nas empresas estatais federais.

=  Guia de PDTIC do Sistema de Administracao dos Recursos de Tecnologia da
Informacgdo (SISP), de 12/2021: Este guia oferece orienta¢des detalhadas
para a elaboracdo do PDTIC, incluindo metodologias e melhores praticas.

= Decreto n? 12198, de 24.09.2024: Institui a Estratégia Federal de Governo
Digital para o periodo de 2024 a 2027 e a Infraestrutura Nacional de Dados
— IND, no ambito dos 6rgdos e das entidades da administracao publica
federal direta, autarquica e fundacional.

4. ANALISE DE AMBIENTE

Para subsidiar a definicdo dos objetivos estratégicos de Tl foi realizada uma andlise
dos fatores externos a Emgea (ambiente externo), bem como uma analise de fatores existentes
na propria Empresa (ambiente interno), que podem influenciar a execucdo das estratégias
organizacionais.

No quadro abaixo estdo relacionados os fatores identificados no ambiente externo,
gue podem influenciar positivamente (“oportunidades”) e negativamente (“ameacas”); e no
ambiente interno, que podem influenciar positivamente (“forcas”) e negativamente
(“fraquezas”).

]
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Ambiente Externo

OPORTUNIDADES

Adocdo de novas tecnologias
emergentes.

Maior oferta de equipamentos e
licengas atualizadas para datacenters
Parcerias estratégicas com instituicoes
publicas e privadas.

Solugdes de canais integrados de
comunicacdo - Omnichannels

Politicas governamentais de incentivo
a transformagao digital.

FORCAS

Comprometimento da alta gestdo com

a modernizacgdo.

Comités de Tl atuantes.

Politica de Seguranca da Informacao
documentada, divulgada na
organizagao.

Arquitetura da Informagao
implementada.

Alto grau de integracao dos sistemas
corporativos.

Utilizacao das melhores praticas em
Governanga de TI.

Equipe qualificada e experiente.

AMEACAS

Crescente sofisticacdo de ataques
cibernéticos.

Descontinuidade de servicos por parte
de fornecedores e dependéncias de
estruturas legadas.

Desastre natural, acidente, sabotagem
ou vandalismo.

Rotatividade de colaboradores de
terceiros.

FRAQUEZAS

Necessidade de atualizacdo de
sistemas legados.

Deficiéncias na integracdo de
sistemas.

Caréncia de treinamento continuo
para colaboradores.

Capacidade limitada de atendimento
as demandas crescentes.
Infraestrutura tecnoldégica com
necessidade de upgrade para suportar
novos negacios.

Ambiente Interno

Emgea
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5. INVENTARIO DAS NECESSIDADES

Tendo como referencial as estratégias e iniciativas estratégicas definidas no Plano de
Negdcios 2026 da Emgea, e considerados os resultados da andlise dos ambientes externo
(oportunidades e ameacas) e interno (forcas e fraquezas), foi realizado o levantamento das
necessidades de tecnologia da informacao para alcance dos objetivos estratégicos da empresa.

Foram também utilizados como insumos para o levantamento das necessidades de

TI:

. Demandas existentes para a manutengao e desenvolvimento de sistemas;

. Demandas de relacionamento e atendimento aos usudrios da Emgea

. Demandas para aquisicao de hardware e software;

. Politica de Seguranca da Informacao;

= Relatério do Mapeamento de Riscos e Controles de TI;

= Relatérios de Auditoria Interna e Externa.

Realizado o levantamento, foram identificadas as seguintes necessidades de TI:

Relacao das Necessidades de TI
NO1 | Modernizacdo, migracdo e expansao da infraestrutura tecnoldgica.
NO2 |Solucdo de Ciberseguranca Avancada.
NO3 | Melhoria na gestdo e otimiza¢ao de processos.
NO4 | Atualizacdo e implanta¢do de novos sistemas corporativos.
NO5 | Capacitacdo continua dos colaboradores em novas tecnologias.
NO6 | Monitoramento e aprimoramento do atendimento e suporte técnico.
NO7 | Monitoramento e gestdo eficiente de ativos de TI.
NO8 | Garantia de alta disponibilidade e continuidade dos servicos de TI.
N09 |Implementacao de politicas de governancga e conformidade na area de TIC.
N10 |Solugdao Omnichannel de Atendimento ao Cliente.
6. OBJETIVOS ESTRATEGICOS DE TECNOLOGIA DA INFORMAGCAO E INICIATIVAS

ESTRATEGICAS

Levantadas as necessidades de tecnologia da informacao para alcance dos objetivos
estratégicos da Emgea para 2026 foram definidos 4 (quatro) objetivos estratégicos de Tl (OETI):

¥

OETI 01: Modernizar e expandir a infraestrutura tecnoldgica.

OETI 02: Garantir a seguranca, disponibilidade e integridade das informacdes.

OETI 03: Aprimorar a experiéncia dos usuarios e a qualidade dos servicos de TI.

OETI 04: Promover a capacitacdo continua e a cultura de seguranca

- ’
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Para os 4 (quatro) objetivos estratégicos de tecnologia foram definidas 05 (cinco)
iniciativas estratégicas, indicando as diretrizes para alcancar os objetivos.

OETI 01 — Modernizar e expandir a infraestrutura tecnolégica

Iniciativas Estratégicas

Iniciativa 1.1 Modernizagdo de infraestrutura e datacenter
Iniciativa 1.2 Implantagdo e Evolugdo de sistemas corporativos

OETI 02 - Garantir a seguranga, disponibilidade e integridade das informagoes

Iniciativas Estratégicas
Iniciativa 2.1 Seguranga da informacao, disponibilidade de tecnologia e monitoramento cibernético

OETI 03 — Aprimorar a experiéncia dos usuarios e a qualidade dos servigos de TI

Iniciativas Estratégicas

Iniciativa 3.1 Melhoria do atendimento e experiéncia do usuario

OETI 04 — Promover a capacitagao continua e a cultura de seguranga

Iniciativas Estratégicas

Iniciativa 4.1 Capacitagao técnica e fortalecimento da governancga

7. ANALISE DE RISCOS

Utilizando a metodologia® de gestdo de riscos adotada pela Emgea e a Matriz de
Riscos? relativa ao processo “Gestdo de Tecnologia da Informagdo”, foram mapeados os eventos
de risco que podem comprometer a execug¢ao do Planejamento Estratégico de Tecnologia da
Informacdo, com os respectivos graus de exposicdo?®, nas situacdes inerente (risco existente na
auséncia de qualquer medida de controle) e residual (risco que remanesce apds a adogdo de
medidas de controle). Esses eventos estdo relacionados no Anexo I.

8. MONITORAMENTO: METAS E INDICADORES DE DESEMPENHO

O cumprimento dos Objetivos Estratégicos de Tl definidos no PDTIC sera monitorado
com a definicdo das seguintes metas e indicadores de desempenho para o exercicio de 2026.

1 Metodologia de mapeamento de riscos baseada na I1SO 31000 e no COSO - Gerenciamento de Riscos Corporativos
Integrado com Estratégia e Performance.

2 Matriz de Riscos: modelo matemdtico por meio do qual, a partir das atividades relacionadas a cada processo e dos
respectivos eventos e fatores de risco levantados, sGo apurados os niveis dos riscos incidentes, graduando-os em uma
escala com graus de exposicdo (extremo, alto, médio ou baixo), considerando os niveis de probabilidade
(possibilidade de ocorréncia de um determinado evento de risco) e de impacto (efeito da ocorréncia do evento de
risco).

3 Grau de Exposicdo: medida utilizada para expressar o resultado da combina¢éo da probabilidade e do impacto da
ocorréncia de um risco.
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OETI 01 — Modernizar e expandir a infraestrutura tecnologica

Indicador O que mede Periodicidade Meta
indice de execucgdo das Mostra o percentual de execugdo das
acoes previstas no PDTIC, acoes previstas no PDTIC, relacionadas ao Anual 90%

relacionadas ao OETI 01 OETI 01.

OETI 02 — Garantir a seguranga, disponibilidade e integridade das informacgoes

Indicador O que mede Periodicidade Meta
indice de execucdo das Mostra o percentual de execucdo das
acoes previstas no PDTIC, | acdes previstas no PDTIC, relacionadas ao Anual 90%

relacionadas ao OETI 02 OETI 02.

OETI 03 — Aprimorar a experiéncia dos usuarios e a qualidade dos servicos de TI

Indicador O que mede Periodicidade Meta
indice de execucgdo das Mostra o percentual de execugdo das
acoes previstas no PDTIC, acoes previstas no PDTIC, relacionadas ao Anual 90%

relacionadas ao OETI 03 OETI 03.

OETI 04 — Promover a capacitagdo continua e a cultura de seguranga

Indicador O que mede Periodicidade Meta
indice de execugdo das Mostra o percentual de execugdo das
acoes previstas no PDTIC, acOes previstas no PDTIC, relacionadas ao Anual 90%

relacionadas ao OETI 04 OETI 04.

PDTIC — Plano Diretor de Tecnologia da Informagdo e Comunicagdo

Indicador O que mede Periodicidade Meta
indice de execugdo das
acoes previstas no PDTIC
2026

Mostra o percentual de execugdo das

0,
acoes previstas no PDTIC 2026. Anual 90%

Trimestralmente, sera reportado ao CGTI o relatério de acompanhamento dos indicadores do
PDTIC elaborado pela Sutec.

9. ACOES DO PDTIC 2026

As agOes priorizadas no PDTIC 2026 estdo alinhadas com os objetivos estratégicos de
Tl da Empresa para o mesmo periodo.

Para 2026 foram definidas o total de 18 (dezoito) a¢des, necessarias para o
cumprimento das iniciativas estratégicas e atingimento dos objetivos estratégicos de TI
constantes do Planejamento Estratégico de Tecnologia de Informacao.

As acdes definidas no PDTIC 2026 estdo listadas a seguir. Elas estdo listadas
agrupadas por objetivos estratégicos de tecnologia e suas respectivas iniciativas estratégicas:
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OETI 01 — Modernizar e expandir a infraestrutura tecnolégica

Iniciativa 1.1 - Modernizacao de infraestrutura e datacenter

Acdo 1 Aquisicdo de Servidores Datacenter

Meta Adquirir novos servidores para o Datacenter
Entregas

33,33% Estudo Técnico Preliminar

33,33% Termo de Referéncia

33,34% Contrato

Ac¢do 2 Contratagao das licengas Microsoft referentes aos ativos do Datacenter

Meta Adquirir/Atualizar licengas Microsoft dos servidores

Entregas
33,33% Estudo Técnico Preliminar
33,33% Termo de Referéncia
33,34% Contrato

Iniciativa 1.2 — Implantacdo e Evolucdo de sistemas corporativos

Ac¢ao 3 Contratagdao de empresa de Fabrica Software

Previsdo

12 Semestre
12 Semestre

22 Semestre

Previsao
12 Semestre
12 Semestre

22 Semestre

Meta Gerar documentacao necessaria ao edital e contratacdo de empresa de Fabrica de Software

Entregas
33,33% Estudo Técnico Preliminar
33,33% Termo de Referéncia
33,34% Contrato

Ac¢ao 4 Contratagao Microsoft 365 com Teams e Copilot

Meta Gerar documentagdo necessaria ao edital e contratagao da solugao
Entregas

33,33% Estudo Técnico Preliminar

33,33% Termo de Referéncia

33,34% Contrato

Acdo 5 Contratagdo de Solugdo de OmniChannel

Meta Gerar documentagdo necessaria ao edital e contratagao da solugao
Entregas

33,33% Estudo Técnico Preliminar

33,33% Termo de Referéncia

33,34% Contrato

il | Emgea
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Previsao
12 Semestre
12 Semestre

22 Semestre

Previsao
12 Semestre
12 Semestre

22 Semestre

Previsao
12 Semestre
22 Semestre

292 Semestre



Acgdo 6 Implantagdo de Solugdo de IA

Meta Disponibilizar ferramenta de IA a colaboradores estratégicos da empresa

Entregas Previsao
50% Normativo relacionado ao uso de IA 12 Semestre
50% Nota Técnica de comprovacao de uso de solugdo IA 292 Semestre

Ac¢ao 7 Definir a Lista de Prioridades com 4 Projetos de desenvolvimento para 2026

Meta Definir em Direx a lista com 4 projetos de desenvolvimento para 2026

Entregas Previsdo
100%  Nota Técnica com defini¢do da lista dos 4 projetos de desenvolvimento 192 Semestre

Acdo 8 Desenvolvimento da Lista de Prioridades dos 4 Projetos da A¢do 7

Meta Termo de aceite dos 4 Projetos de desenvolvimento 2026

Entregas Previsao
25% | Termo de aceite Projeto 1 de 4 12 Semestre
25% | Termo de aceite Projeto 2 de 4 292 Semestre
25% | Termo de aceite Projeto 3 de 4 292 Semestre
25% Termo de aceite Projeto 4 de 4 22 Semestre

OETI 02 - Garantir a seguranga, disponibilidade e integridade das informagoes

Iniciativa 2.1 - Seguranca da informacao, disponibilidade de tecnologia e monitoramento cibernético

Contratacao de solugao de monitoramento do ambiente tecnoldgico da Emgea contra crimes

Acao 9 cibernéticos

Meta Gerar documentacgdo necessdria ao edital e contratacdo da solugao

Entregas Previsao
33,33% Estudo Técnico Preliminar 12 Semestre
33,33% Termo de Referéncia 22 Semestre
33,34%  Contrato 22 Semestre

Acdo 10 Manter ativos e servicos de Tl — Contratos administrativos

Meta | Renovagdo/Contratacdo com fornecedores de solugdes/servicos de tecnologia

Entrega Previsao
10% Renovagdo/Contratagdo Solugdo RM ERP 12 Semestre
10% Renovagdo/Contratagdo Solugdo RH 12 Semestre
10% Renovacdo/Contratagdo Solucdo Firewall corporativo 292 Semestre
Renovacdo/Contratacdo Servicos de Transporte e custddia de
10% midias magnéticas em ambiente seguro, externo as instala¢des da 292 Semestre
EMGEA
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Renovacdo/Contratacdo Servicos de telefonia IP com fornecimento
de troncos SIP ou Gateways VOIP.
Renovacdo/Contratagdo Servigos de assinatura, implementagéo e
suporte técnico de solucdo de gerenciamento de PABX IP
Renovacgdo/Contratagdo Servigos de Link de Internet dedicado, 292 Semestre
10% exclusivo e continuo entre a rede de dados corporativa da EMGEA

e a Internet (Link 1 de 2)

Renovacgdo/Contratagdo Servigos de Link de Internet dedicado, 292 Semestre
10% exclusivo e continuo entre a rede de dados corporativa da EMGEA
e a Internet (Link 2 de 2)

22 Semestre

10%

10% 22 Semestre

10% Renovacdo/Contratacdo Servicos de manutencdo preventiva e 22 Semestre
° corretiva em servidores
10% Renovacdo/Contratacdo Servicos de garantia para a fitoteca de 22 Semestre
0
backup

Ac¢ao 11 Atualizar patches e versdes do ERP RM

Meta Promover a atualizacao dos softwares conforme orientacdo da fabricante.

Entrega Previsdo
100% Relatdrio de Atendimento Infra Services Fornecedor com evidéncias 22 Semestre

OETI 03 — Aprimorar a experiéncia dos usuarios e a qualidade dos servicos de TI.

Iniciativa 3.1 - Melhoria do atendimento e experiéncia do usudrio

Acao 12 Atendimento aos chamados de suporte técnico dentro do prazo

Meta Relatdrio trimestral - Atender 85% dos chamados de suporte técnico dentro do prazo.

Entrega Previsao
25% Relatério Trimestral 1/4 (Dez24/Jan25/Fev25) 12 Semestre
25% Relatério Trimestral 2/4 (Mar25/Abr25/Mai25) 12 Semestre
25% Relatdrio Trimestral 3/4 (Jun25/Jul25/Ago25) 22 Semestre
25% Relatério Trimestral 4/4 (Set25/0ut25/Nov25) 29 Semestre

Ac¢do 13 Evolugdo e Implantagdo de nova versao de Sistema de Chamados da Emgea

Meta Ativagdo de nova versao de Sistema de Chamados da Emgea
Entrega Previsdo
100% Nota Técnica de comprovagdo de implantagdo 22 Semestre

0
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Ac¢do 14 Manter a satisfagdo no atendimento aos chamados de suporte técnico

Relatdrio trimestral - Obter classificagdo final como “Otimo” ou “Bom” para no minimo 85% dos
Meta chamados avaliados pelos usuarios internos em relagdo ao atendimento prestado durante o
suporte técnico.

Entrega Previsao
25% Relatério Trimestral 1/4 (Dez24/Jan25/Fev25) 12 Semestre
25% Relatério Trimestral 2/4 (Mar25/Abr25/Mai25) 12 Semestre
25% Relatdrio Trimestral 3/4 (Jun25/Jul25/Ago25) 22 Semestre
25% Relatorio Trimestral 4/4 (Set25/0ut25/Nov25) 22 Semestre

OETI 04 — Promover a capacita¢ao continua e a cultura de seguranga

Iniciativa 4.1 - Capacitacdo técnica e fortalecimento da governancga

Ac¢do 15 Promover ciclo de apresentages sobre funcionalidades disponiveis em solugées corporativas

Promover capacita¢do dos usuarios dos sistemas corporativos em no minimo 2 (duas) solugdes

Meta .
corporativas.
Entrega Previsao
50% Capacitagdo referente a solugdo Sisgea 22 Semestre
50% Capacitagdo referente a solugdo ERP RM 22 Semestre

Acdo 16 Aprimorar a capacita¢dao dos colaboradores da SUTEC para suportar o ambiente tecnolégico

Meta Promover a participacao de 10 (dez) colaboradores da Sutec.

Entrega Previsao
20% Certificado de curso realizado de 2 (dois) colaboradores Gedes 22 Semestre
40% Certificado de curso realizado de 4 (quatro) colaboradores Gerin 22 Semestre
40% Certificado de curso realizado de 4 (quatro) colaboradores Gered 22 Semestre

Ac¢do 17 Promover a participagdo de gestores SUTEC em eventos de capacitag¢do

Meta Treinar os 4 (quatro) gestores da Sutec em no minimo 1 (um) evento.

Entrega Previsao
25% Certificado de curso realizado de 1 gestor Sutec 22 Semestre
25% Certificado de curso realizado de 1 gestor Sutec 22 Semestre
25% Certificado de curso realizado de 1 gestor Sutec 22 Semestre
25% Certificado de curso realizado de 1 gestor Sutec 22 Semestre

- ’
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Ac¢do 18 Fomentar a cultura de seguranga da informacdo (Palestra a todos os colaboradores Emgea)

Meta
Entrega
Promover no minimo 1 (uma) palestra para os colaboradores da
100% ,
Emgea com foco em Ciberseguranca e LGPD.
10. ORCAMENTO

Os recursos financeiros necessarios para implementacado das acdes do PDTIC foram
previstos nos orcamentos da Empresa para o ano de 2026, conforme rubricas e respectivos
montantes apresentados no quadro a seguir.

Previsao Orcamentadria 2026*

2026 Financeira Reprogramacio - Legal  Tecnologia

E Visualizar Itens Compartilhados

Item(ns) Fl'ltm:l

Total: 18.085.147,28

Orcamentario(s):
4107010000 - AQUISICAO-MANUTENCAO EQUIPAMENTOS TI

4107010000 - AQUISICAO-MANUTENCAO SOFTWARE TI

4201070000 - TREINAMENTO - TI

4204000000 - MATERTAL DE CONSUMO - TI

4205000000 - AUDITORIA - TI

4205000000 - CONSULTORIA - TI

4205000000 - MANUTENCAO DE EQUIPAMENTOS E SISTEMAS TI

4290040000 - TELEFONE FIXO

4290040000 - TELEFONE MOVEL

4290050000 - CONEXAQ DE REDE
4290050000 - PROVEDOR - INTERNET
4290050000 - PROVEDOR - SISBACEN

4290050000 - PROVEDOR - TELEFONIA

5.530.750,00
4.109.107,76

45.100,00

153.504,00
0,00

57.432,72

* De acordo com o or¢amento relacionado a Reprogramagdo Legal 2026.

@Emgea
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Anexo | - Eventos de Riscos (42 Trimestre 2025)

‘Emgea

Empresa Gestora de Ativos S.A.

. o Grau de Exposican
Risco: Evento Definicac Residual
Riscode SUSPENs30 ou Suspensdo ou cancelamento de
COMmMpras e cancelamento de  |procedimentos licitatorios para
contratagies |pmnedimentns contratacdo de empresa, venda de bens MEDID
licitatorios &/ou sarvigos
Risco de Aquisicao de bens  |Aquisigdo de bens que nao atendam
COMpPras e inadequados oude |adeguadamente as necessidades da
contratagbes baixa qualidade Emprasa ou cuja qualidade prejudique o
atendimento dos objetivos ou torne o
|processo mais caro &/ou morosso
Risco de Contratagae de Contratacao de servigos que nao atendam
COMPras & servigos adequadamente as necessidades da
contratagies inadequados ou de |Empresa ou cuja qualidade prejudigue o
baixa qualidade atendimento dos objetivos ou torne o
|processo mais care &/ou morase
Risco de Inobservanciade  |Inobservancia, violagao ou interpretacao
conformidade  |normas externas equivocada de leis & regulamentos
axternos
Risco de Inohservanciade  |Inobservancia ou viclagao de politicas,
conformidade |normas internas (normas e procedimentos internos
Riscode |Falha humana Desvio nao intencional em relagdo a uma
conformidade |norma ou padrao estabelecido, decorrente
de equivocos, distragoes, erros de
digitagdo, dentre outros
Risco de Divulgacdo de Informagbes corporativas incorretas ou
conformidade  |informages incompletas divulgadas em ambients
incorretas ou interna
incompletas ao
publico interno
Risco de Autuacdes por Situag3o em que 3 Emgea seria autuada
conformidade  |parte de orgaos de |por agentes de fiscalizagdo ou teria suas
controle efou contas anwais julgadas com irregularidades
agentas de pelo Tribunal de Contas da Unido
fiscalizagdo
Risco de Inadequacdo da Ccorre quando a quantidade de
conformidade |quintidide de equipamentos/usuarios servidor
licencas de fisico,/servidar logico & maior do que a
software. quantidade de licencas.
Riscode |Falhas nas etapas  |Refere-se a inadequagdes na gestao de
EOVErnanca de identificacdo,  |riscos em qualguer uma de suas etapas
|avaliagdo, resposta, |(identificagdo, avaliacde, resposta,
controle, reporte & (controle, reporte & monitoramenta)
monitoramento dos
riscos
Risco de IDuaIinhamento de |Planejamento Diretor de Tecnologia da
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governanga planejamento Informacio & Comunicagdo - PDTIC com
astratégico de conteudo que entre em conflito com o
tecnologia da |Planejamento Estratégico Institucional
informacio com o |[PEI)
planejamento
estratizi

imstitucional

Risco de Falha nos Falhas mos computadores, servidores,
infraestrutura  |equipamentos de  |storage, switch, roteadores, impressoras,
infraestrutura de T |dentre outros

Risco de |M3o atendimento  |Ocorre quando as demandas de suporte
infraestrutura  |de demandas de técnico realizadas as areas meio ndo sdo
suporte técnico ou  |atendidas ou sdo atendidas fora do prazo
atendimento ou com qualidade abaixoe do requerido
intempestivo &/ou
com baixa
Risco de Inadequacao do Obsolascéncia ou falta de equipamentos
infraestrutura  |parque tecnologico |tecnoldgicos adequados para o
atingimento dos objetivos da Emprasa
Risco de Falta de espaco Insuficiéncia de espago fisico ou logico para
infraestrutura  |para armazenamento de dados, informagbes e
armazenamento de |documentos
dados, informagbes
Risco de COMmupcas |Pedir ou aceitar qualquer tipo de beneficio,
integridade vantagem ou satisfag3o de vontade, para si
ou para terceiros, gue wenha a afetar a
|moralidade da administragdo Publica
Risco de Furto/roubo de Subtragio de bens ou valores de

integridade bens ou valores |propriedade da Emgea ou que estejam sob
sua guarda & responsabilidade

Risco de Uso indevido da Uso indevido da informag3o por parte dos
integridade informacio colaboradoras e parceiros com objetivo de
exerceram atos ou atividades em beneficio
|préprio ou de um terceiry

Risco de |Fraude nas acdo de ma-fé, posse ou repasse de senha,
integridade operaghes internas |aceite, alteragdo, omissdo, adulteracdo de
dados ou informagdes com o objetivo de
favorecer a si ou a terceiros

Risco de pessoal |Falta de profissionais sem gualificagdo efou que
qualificacio n#o atinjam a qualificacdo esperada
profissional

Risco de pessoal |Perda de Desligamento de colaboradores que

MINISTERIO DA
‘ Emgea FAZENDA

Empresa Gestora de Ativos S.A.




colaboradores-

realizam atividades que, se paralisadas,

chave podem prejudicar o andamento das
atividades internas
Risco de Inadequagdo da Gestao dos dados pessoais ndo instituidos
EOVEInanca gestao de dados ou nao aderentes a legislagao.
pessoais

Eventos oo Risco de | 28-Tretamenta sem consentim ento do titular dos dedos pessosis;

Privacidace A:I.-H.d:m}in projonzada de dados pessosis sem necessidade;
contemaiados ne 33-R=mociio ndo autorizads de dacos pessoais;
evanto 150: 132-Calerio excessive de Sados DEssosis;

171-Ferds ou alterario de dacas pessoais;
172-Falha na tratamento o dados pessoais;

122-Mio mrrunha-gannleiu:idmtu Ge sezuranga da inrmmuﬁncp'i'lu:iduﬂ:
O comUMiCAC RO intEmpestive;
125-KEo stendimento Se demandas dos titulares de dedes pessoais ou
‘mtengim ento intempestino &/ou com baixe qualicade

seguranca da documentos &
informacdo registros

registros que comprovam a integridade

Risco de Divulgacdo de |In‘fulmi-|;ﬁes corporativas incorretas ou
reputagao informagtes incompletas divulgadas em ambiente
incorretas ow externo
incompletas ao
publico externc
Risco de prerda de Perda ou alteracdo de documentos ou

Risco de Inconsisténcia de
seguranca da dadas ou
informacio infarmagtes

Dados ou informagoes incorretos ou com
divergéncias apresentadas entre sistemas

e/ou documentos institucionais

Risco de Ataques de
seguranca da engenharia social
informacao

refere-se a manipulagdo psicologica de
|pessoas para a execucdo de agdes ou
divulgardo de informagdes confidenciais

Risco de |Insercia, altaragio
seguranca da ou exclusio de
informacdo dadas /
|informactes

|Ferdas ou altaragdes de dados, acidentais

au intencionais, decorrantes de

fragilidades na seguranga da informacdo

Risco de Vazamento de
segurangada  |informagoes
informacao estratégicas ou
sigilosas

ACEssO pOr pessoa Nao autorizada de
informagDes relacionadas as estrategias de
negocio ou com sigilo requerido, como
infarmagbes passoais de empregados,
mutuarios, devedores, dentre outros
resguardados por lei de sigilo, & contas

bancarias da Empresa

Risco de Ataques

‘Emgea

Empresa Gestora de Ativos S.A.

|{1uehﬁ de seguranga de sistemas &

MINISTERIO DA

FAZENDA




seguranga da |cibernéticos linvasies por crackers

informacdo

Risco de Incompatibilidade |Ocorre guando softwares adquiridos ou

sistemas de software & desenvalvides ndo se comunicam com os
hardware hardwares disponiveis, ecasionando um

mal funcionamento

Risco de Falha no Extrair rotina que ocasione erro na captura

sistemas processamento & |dos dados & produza informagbes
importacio da divergentes
dados

Risco de Falha na Sistemas configurados de forma que nao

sistemas configuragdo de atendam ou prejudiguem o andamento das
sistemas atividades internas

Risco de Falha na Falhas mo envio/recebimento de

sistemas transmissaoc de orientagdes, solicitagdes efou informagdes
informagdes/dados

Risco de Falha na definicdo  |Ocorre quando as regras definidas pelo

sistemas de requisitos em  |gestor do processo para parametrizagdo de
sistemas sistemia de tecnologia s30 incompletas,
informatizados falhas ou desnecessarias

Risco da Falha na geracdo de |Sistema ndo estruturado de forma a gerar

sistemas boletos todos os tipos de boletos ou ndo gerados

de forma padronizada aos devedores.

Risco de |Inadequacdo da Sistemas instituides de forma a ndo

sistemas estrutura de |possibilitar o adeguado desempenho da
sistemas Emprasa & a devida segregacio de fungdes

Risco da terceiro |Descontinuidade de |Rescisio ou ndo renovacdo dojs)
prestacao de contratols) de prestacao de servigos
servigos

Risco de terceiro |Falha na prestagdo |Falhas nos servigos prestados por terceiros
die servicos

Eventos 10-Superfaturamento Ge Dens & servicos ne contratages;

I:ﬂ“‘.EI'I'Tl-HDE na }EHTEEH di b=ns &m desscordo oom O conkrateda;

valiagBo no svents  (95-Prestagso de sariipo £m dEsacorto com o contratade;

k-l 12&-Falha mo tratamento de dados pessosis peto prestador de servigos

Risco de terceiro |Interrupgdo |paralisagSo temporéria das atividades de
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temporaria de |pruﬁdures de servicos [ferias coletivas,
prestacao de defeitos em equipamentos e/ou sistemas,
servigos pelo dentre cutros)
prestador de
sarvico
Risco de Atraso no Pagamento de despesas devidas em data
tesouraria |pagamenta de postarior ac vencimento
obrigagoes
Risco Insuficiencia de Falta de recursos autorizados em
orgamentario recursos orgamento para realizar aguisighes ou
orgamentarios Contratar servigos
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